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Toutes les solutions proposées par I'’Agence
nationale de la seécurité des systemes
d’'information et ses partenaires pour aider
les entreprises, associations et collectivites a
monter en maturite cyber.




Un constat de départ : la menace cyber ne faiblit pas

Une menace systémique qui n‘épargne
personne, des attaques le plus souvent non
ciblees et a des fins lucratives (« péche au

chalut »).

Des profils d'attaquants multiples...
@& Cybercriminels et mafias organisées
$ Hacktivistes et attaquants isolés. o

PATDELA

e Attaquants réputés liés a un Etat dont la Russie CYBERMENACE
et la Chine.

& CERT-FR



Un constat : la menace cyber ne faiblit pas et tout
le monde est concerné

Les TPE/PME et ETI constituent la
premiere catégorie de victime.

Suivies par les collectivités
Territoriales

2023 2024
I PME/TPEJETI EE Etablissement de santé E EPA EPIC
Collectivité territoriale/locale EE Association B Ministére
B Entreprise stratégique EE Etablissement d'enseignement supérieur Autre

Evolution de la menace par rancongiciel (panorama de la menace 2024, ANSSI).



Des cyberattaques aux motivations multiples

1A . » Les attaques par rangongiciels, principe d’extorsion.
4 Lucratives 1qUES par rancongiciels, principe d extorsic .
» Les exfiltrations et ventes de données et d’acces informatiques.

* Le vol de données bancaires, les faux ordre de virement.

* Ades fins politiques (groupes hacktivistes).

ddd . G
sw Desta bilisation A des fins de sabotage (groupe d’affiliation étatiques).

- Espionnagce * Vols de données ciblées et de secrets industriels, pensant notamment
&) P g sur les entités stratégiques, sensibles et innovantes.
» Passant de plus en plus par des attaques visant la chaine de sous-
traitance.



Des impacts qui peuvent étre tres importants pour les victimes et leurs
partenaires

B# Financiers Opérationnels

7 Réputationnels 1L Juridiques




Pourquoi tant de cyberattaques réussissent-elles ?

* Des mesures de sécurité « basiques » non mises en oeuvre (sensibilisation, sauvegardes,
etc.) qui permettraient de se protéger contre les cyberattaques les plus courantes ou d’en
réduire les impacts

* L'absence de réelle politique de sécurisation des systemes d’'information (mauvaise
configuration des équipements et logiciels, gestion des identités, etc.).

* Des vulnérabilités techniques (failles) non corrigées et exploitées par les attaquants :
+50% des cyberattaques en 2024 exploitent des vulnérabilités d’équipements de sécurité « en
bordure » (ex. Pare-feux, VPN, etc.).

* Un défaut de supervision des incidents de securite (historisation des logs, détection des
attaques, etc.).

* Une contagion des attaques entre organisations, notamment dans la chaine de sous-
traitance.



Face aux risques cyber, la maturité des entreprises,
associations et entités publiques demeure trop faible

~ ® Insuffisant 887 (14%)

Barometre de la

maturité cyber
France, 26/11/2025

Emergent 2066 (34%)
6119 ® ntermédiaire 1816 (30%)
tests réalisés
® Confirmé 1181 (19%)
Optimal 169 (3%)

Source : www.messervices.cyber.gouv.fr/statistiques



http://www.messervices.cyber.gouv.fr/statistiques

Testez la maturite cyber de votre
organisation en 5 minutes

Decouvrez
votre maturité

. ¥ ¥ ¢

Insuffisant Emergent Intermédiaire Confirmé Optimal

cyber !

EFmergent : Une prise de conscience de I'existence de risques cyber
pour |'organisation et une volonté de mettre en place des premieres
mesures cyber pertinentes. rendez-vous sur :



https://messervices.cyber.gouv.fr/test-maturite/
https://messervices.cyber.gouv.fr/test-maturite/
https://messervices.cyber.gouv.fr/test-maturite/
https://messervices.cyber.gouv.fr/test-maturite/

Heureusement, des B @
solutions gratuites

Tester votre maturité cyber

MesServicesCyber

/ Accédez aux services et ressources cyber proposés par
p r O p O S e e S p a r NS Ay

Vous accompagner avec Nis2  [JITS VIR oS }

'Etat existent !

REPUBLIQUE
FRANCAISE
Liberté

Egalité

Fraternité

Des services adaptés a vos besoins cyber

Q sensisiuiser 71 rormer [ renrorcenvastcunire 6,_), REAGIR

Des services et ressources pour sensibiliser aux risques cyber et aux bonnes
pratiques et former ses équipes aux enjeux de cybersécurité.




Renforcez le niveau de cybersécurite
de votre organisation

Bénéficiez d'un premier diagnostic cyber
gratuit, congu par I'ANSSI et accompagné par
un Aidant cyber benévole :

* Rapide ! En Th seulement

* Simple ! Dans vos locaux ou en visio.

* Utile ! 6 recommandations prioritaires
faciles a mettre en oeuvre pour se proteger
contre les cyberattaques.

Demandez

mon diagnostic +4400
4 | Organisa ions
Cyberdépart ! sccomparons
e —

92% sont
Satisfaites

Scannez le QR code ou rendez-vous sur :

messervices.cyber.gouv.fr/cyberdepart



https://messervices.cyber.gouv.fr/cyberdepart
https://messervices.cyber.gouv.fr/cyberdepart

Un catalogue complet de services, outils, guides

Sensibiliser, se former, securiser, réagir, pres de 50 solutions gratuites accessibles
adaptées aux besoins des collectivités proposees par I'ANSSI, cybermalveillance, la CNIL

et d'autres partenaires.
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Sécuriser et homologuer Auditer vos annuaires Cartographier son
en équipe Active Directory exposition sur internet
ANSSI  Innovation ANSSI > ANSS|  CERT-FR > ANSS|  CERT-FR >

Plus de services disponibles a decouvrir sur www.messervices.cyber.gouv.fr
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17Cyber Q
Etre assisté en cas de

cybermalveillance

Police et Gendarmerie Nationales

Cybermalveillance I'_),'


http://www.messervices.cyber.gouv.fr/

Des sélections de ressources adaptées aux différents

niveaux de maturite et besoins specifiques

Pour se lancer

Des services et ressources
pour aider votre
organisation a se lancer
dans une démarche de
renforcement de la
cybersécurite.

A découvrir sur www.messervices.cyber.gouv.fr

A

Pour approfondir

Des services et ressources
pour aider votre
organisation a approfondir
la démarche de
renforcement de la
cybersécurite.

NIS 2

Directive NIS 2

Des services et ressources
pour accompagner les
entités régulées par la
directive NIS 2.


http://www.messervices.cyber.gouv.fr/

D’autres ressources cyber essentielles

Contacts utiles Prestataires Financements

Tous les contacts cyber Tous les prestataires cyber Les financements cyber

régionaux et nationaux pour labelisés par I'Etat (le Visa régionaux, nationaux et

vOous orienter. de sécurité ANSSI, europeens pour vous
MonExpertCyber de soutenir dans vos efforts.

cybermalveillance) pour
VOUS accompagner.

A découvrir sur www.messervices.cyber.gouv.fr



http://www.messervices.cyber.gouv.fr/

Aider toutes les entreprises a se protéger
!

* En les sensibilisant aux risques cyber et de leur trop
faible maturité cyber face au risque de cyberattaques

Q test de maturité cyber.

* En promouvant MesServicesCyber et le diagnostic
Cyberdépart aupres de ces entreprises pour leur
permettre de mettre en oeuvre de premiéres actions Q
le diagnostic Cyberdépart.

* En réalisant vous-méme des diagnostics cyber au

profit d’entreprises grace a l'outil gratuit a votre
disposition voire ne devenant Aidant cyber !




Vous avez des questions ? Echangez rapidement
avec notre équipe via le Centre d'aide

®, Messages M Aide

18@@®

Des questions ? Discutons !

Accéder au centre SISl

d’aide situé en bas a [2] Centre d'aide * o MesServicesCyber

,-
nim pO Fte q ) e| |€ Bonjour et bienvenue sur MesServicesCyber. Comment

page pouvons-nous vous aider ?

- Nous contacter par chat £ )

. . ConsulterlaFA.Q. @
[2] Centre d’aide

Vous souhaitez faire une autre demande a I'ANSSI ?

[ L. Signaler un incident ou une vulnérabilité £ J

[  Contacter d'autres services de 'ANSSI 7 J

Entrez votre message...

®@



Creez votre compte pour une experience enrichie
et ne rater aucune nouveaute !

Maturité cyber

* Comparez votre maturité

. Votre organisation
cyber avec d'autres entites

* Creez votre liste de ‘ ' (J Favoris

ressources a partager avec
les favoris

\

q

* Gérez votre profil ANSSI

Partager ma liste
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Rendez-vous sur MesServicesCyber

WWw.messervices.cyber.gouv.fr



http://www.messervices.cyber.gouv.fr/

